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1 UCEL

Tato smérnice stanovuje pozadavky na pofizovani, implementaci, provoz, spravu a integraci
informacnich technologii, zdravotnickych technologii a souvisejicich systému v prostfedi Nemocnice
Tfebi€. Cilem dokumentu je zajistit jednotny postup pfi posuzovani novych technologii a jejich soulad
s technickymi, provoznimi a bezpecnostnimi poZadavky nemocnice.

2 DEFINICE POJMU A ZKRATEK
2.1 DEFINICE POJMU

Dodavatel - Pravnicka nebo fyzicka osoba zajistujici dodavku, implementaci, servis nebo podporu
informacnich technologii, zdravotnickych technologii, software, hardware nebo souvisejicich sluzeb
pro Nemocnici Trebic.

Oddéleni ICT - Organizacni utvar Nemocnice Trebi¢ odpovédny za spravu informacnich
a komunikaénich technologii, posuzovani novych technologii a schvalovani jejich pfipojeni do
prostfedi nemocnice.

Informacéni systém - Soubor programovych, technickych a organizacnich prostfedk( ur€enych ke
sbéru, zpracovani, ukladani, pfenosu a prezentaci informaci.

Integrace - Vzajemné propojeni dvou nebo vice systému, zafizeni nebo aplikaci za u¢elem vymény
dat nebo poskytovani spole¢nych funkci.

Zdravotnickd technologie - Zdravotnicky prostfedek, zdravotnické zafizeni nebo souvisejici
software pouzivany pfi poskytovani zdravotnich sluzeb.

Datova sit’ - Komunikaéni infrastruktura Nemocnice Tiebi¢ ur€ena pro pfenos dat mezi informacnimi
systémy, zdravotnickymi technologiemi a dal8imi zafizenimi.

Vzdaleny pristup - Moznost pfistupu do informacnich systémua nebo zafizeni Nemocnice Tiebi¢
z externi sité za ucelem spravy, podpory nebo diagnostiky.

PACS - Systém ureny pro ukladani, archivaci, distribuci a spravu zdravotnické obrazové
dokumentace.

DICOM komunikace - Komunikace vyuzivajici standard DICOM ur€eny pro ukladani, pfenos
a zpracovani zdravotnickych obrazovych dat a souvisejicich informaci.

Cloudova sluzba - Sluzba poskytovana prostiednictvim infrastruktury provozované mimo prostredi
Nemocnice Trebi€, dostupna prostfednictvim datové sité.

Virtualizace - Technologie umoznujici provoz vice virtualnich systém( nebo serverl na spole¢né
fyzicke infrastruktufre.

Produkéni provoz - Stav, kdy je systém nebo zafizeni pouzZivano pro bézny provoz Nemocnice
Trebi€ a zpracovava realna provozni data.
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Testovaci prostiedi - Prostfedi uréené pro ovéfovani funk&nosti systému, integraci nebo zmén pred
jejich nasazenim do produkéniho provozu.

2.2 POUZITE ZKRATKY

Al Uméla inteligence
DICOM Standard pro ukladani a pfenos zdravotnickych obrazovych dat
DCS DICOM Conformance Statement
GDPR Obecné nafizeni o ochrané osobnich Udajl
HL7 Standard pro vyménu zdravotnickych dat
ICT Informacni a komunikaéni technologie
P Internetovy protokol
IPv4 Internetovy protokol verze 4
LAN Lokalni pocitaCova sit
LIS Laboratorni informacni systém
MDR Nafizeni o zdravotnickych prostfedcich
MWL Modality Worklist
NIS Nemocni¢ni informaéni systém
NUKIB Narodni Ufad pro kybernetickou a informaéni bezpeénost
PACS Archiv a komunika&ni systém obrazové dokumentace
PaaS Platforma jako sluZba
REST Architektura webovych sluzeb
RJ-45 Standardni sitovy konektor
SaaS Software jako sluzba
SCP Poskytovatel DICOM sluzby
SCU UzZivatel DICOM sluzby
SOAP Protokol pro webové sluzby
VDI Virtualni desktopova infrastruktura
VPN Virtualni privatni sit
3 ODPOVEDNOSTI
Cinnost Odpovédnost
Schvalovani novych ICT technologii Vedouci Oddéleni ICT
Posouzeni souladu s pfiru¢kou Oddéleni ICT
Schvdleni vyjimek Vedouci Oddéleni ICT
Dodrzovani pozadavku pFiruc¢ky Dodavatel

4 PRIRUCKA KVALITY ICT
4.1 OBECNE POZADAVKY

4.1.1 Rozsah platnosti

Tyto pozadavky se vztahuji na vS8echny nové pofizované nebo vyznamné upravované informacéni
systémy, zdravotnické pfistroje, software, hardware, cloudové sluzby a technologie pfipojované do
informacni a komunikacni infrastruktury Nemocnice Trebic.

Dodavatel je povinen zajistit soulad dodavaného FeSeni s touto pfiruCkou a s platnymi pravnimi
predpisy Ceské republiky a Evropské unie.
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Dodavatel je povinen plnit veSkeré poZadavky stanovené v Priloze €. 2 ke smérnici Politika fizeni
dodavateld SME-PIS-BEZ-175 ,Bezpecnostni pravidla pro dodavatele” (dale jen Bezpecnostni
pravidla pro dodavatele).

4.1.2 Obecné principy
Dodavané feSeni musi byt pfedano jako funkéni celek v€etné vdech komponent nezbytnych pro jeho
provoz, spravu, zalohovani, monitorovani a udrzbu.

Soucasti dodavky musi byt zejména:

potfebny hardware,

software a licence,
databazové systémy,
technicka dokumentace,
provozni dokumentace,
bezpecnostni dokumentace,
navody pro spravu a obsluhu.

Dodavatel odpovida za kompatibilitu vSech dodanych komponent.
4.1.3 Soulad s legislativou
Dodavané feSeni musi splfiovat poZadavky:

zakona o kybernetické bezpecnosti v aktualnim znéni,

provadécich predpisti a metodickych doporugeni NUKIB,

nafizeni GDPR,

zakona o zdravotnich sluzbach,

nafizeni MDR, pokud se jedna o zdravotnicky prostfedek,

dalSich relevantnich pravnich pfedpisl a internich pfedpist vztahujicich se k predmétu
dodavky.

Dodavatelé podilejici se na dodavce, spraveé, integraci nebo podpofe ICT FeSeni jsou povinni plnit
pozadavky stanovené v dokumentu ,Bezpecnostni pravidla pro dodavatele®.

4.1.4 Zivotni cyklus a podpora

Dodavatel je povinen uvést garantovanou dobu technické podpory a dostupnosti bezpecnostnich
aktualizaci.

Dodavatel je povinen informovat Nemocnici Tiebi¢ o ukon¢eni podpory bez zbyte¢ného odkladu po
ziskani této informace.
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4.1.5 Dokumentace
Pfed uvedenim do provozu musi byt pfedana minimalné nasledujici dokumentace:

technicky popis feseni,

architektura systému,

sitové schéma,

seznam pouzivanych komunikaénich protokold,
seznam pouzitych portd,

seznam dodaného hardware,
seznam dodaného software,
seznam licenci,

provozni a servisni dokumentace,
bezpecnostni dokumentace,
zavislosti na dalSich systémech,
zavislosti na cloudovych sluzbach,
zavislosti na externich dodavatelich.

Dokumentace musi byt pfedana v elektronické podobé.

4.1.6 Pozadavky na integraci
Kazdé feSeni pozadujici komunikaci s informacénimi systémy nemocnice musi mit pfedem schvaleny
integraéni navrh.

Dodavatel je povinen specifikovat:

komunikujici systémy,

pouzivané protokoly,

objemy pfenasenych dat,

pozadavky na sitovou komunikaci,
pozadavky na autentizaci a autorizaci.

4.1.7 Bezpecnost navrhu

Reseni musi byt navrzeno tak, aby byla bezpe&nost sougasti jeho architektury jiz od po¢atku a aby
vSichni uzivatelé, aplikace a sluzby méli pouze nezbytné nutna opravnéni pro vykon sveé ¢innosti.
Nesmi byt pouzivany zastaralé nebo nebezpelné komunikaéni protokoly ani technologie, které
predstavuji nepfimérfené bezpecénostni riziko.

VesSkera komunikace musi byt realizovana zabezpe€enymi a Sifrovanymi protokoly schvalenymi
Oddélenim ICT Nemocnice Trebic.

Pfi vyuziti cloudovych sluzeb musi byt spinény pozadavky organizace na vyuzivani cloud
computingu a souvisejicich bezpecnostnich pravidel.

Dodavané feSeni musi byt pfedano v bezpecné vychozi konfiguraci. Nepouzivané sluzby, porty,
ucty, demonstracni data, vychozi hesla a nepotfebné komponenty musi byt odstranény nebo
deaktivovany pred uvedenim do provoz
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4.1.8 Schvaleni pred implementaci
Zadné fedeni nesmi byt pFipojeno do prostfedi Nemocnice Ttebié bez predchoziho posouzeni
Oddélenim ICT a schvaleni z hlediska:

technické kompatibility,
kybernetické bezpecnosti,
provoznich dopadd,

pozadavk( na podporu a spravu.

4.2 VZDALENY PRISTUP A VZDALENA SPRAVA

4.2.1 Obecné zasady

Vzdaleny pfistup do prostfedi Nemocnice Tiebi¢ je povolen pouze v odivodnénych pfipadech, kdy
je nezbytny pro spravu, servis, diagnostiku nebo podporu dodaného systému. Rozsah vzdaleného
pfistupu musi byt omezen na minimum nezbytné pro zajisténi pozadovanych €innosti.

Kazdy pozadavek na vzdaleny pfistup podiéha schvaleni Oddélenim ICT Nemocnice Trebi€.

4.2.2 Pristup k internetu

Dodavané technologie nesmi navazovat pfimou komunikaci s internetem ani vyuzivat internetové
sluzby.

Jakakoli vyjimka z tohoto pozadavku musi byt pfedem schvalena Oddélenim ICT. To se tyka
zejména feseni vzdalené spravy, aktualizaci a monitoringu.

4.2.3 Povolené zplusoby vzdalené spravy
Vzdalena sprava dodavanych technologii je pfipustna pouze prostfednictvim:

e VPN pfistupu poskytovaného Nemocnici Trebic,
e jiného zpusobu pfedem schvaleného Oddélenim ICT.

V pfipadé, Ze vzdalena sprava nebude realizovana prostfednictvim VPN pfistupu poskytovaného
Nemocnici Trebi¢, je dodavatel povinen popsat navrhovany zplsob vzdalené spravy, vcetné
pouzitych komunika¢nich technologii, zplisobu autentizace uzivatell a bezpe€nostnich opatfeni pro
ochranu komunikace.

4.2.4 Omezeni sitové komunikace

Komunikace souvisejici se vzdalenou spravou bude povolena pouze:
e na pfedem schvalené cilové IP adresy,
e na pfedem schvalené sitové porty,

e v rozsahu schvaleném Oddélenim ICT.

Dodavatel je povinen pfedlozit seznam pozadovanych IP adres a porta.
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4.2.5 Pozadavky na dodavatele
Dodavatel je povinen:

e pred zahajenim vzdaleného pfistupu oznamit Oddéleni ICT osoby opravnéné ke
vzdalenému pfistupu a poskytnout u nich minimalné jméno a pfijmeni, e-mailovou adresu
a telefonni &islo,

e neprodlené informovat Oddéleni ICT o vSech zménach v seznamu osob opravnénych ke
vzdalenému pfistupu,

e zajistit ochranu pfistupovych udaju a zabranit jejich sdileni mezi uzivateli,

e pouzivat software pro vzdalenou spravu a souvisejici komponenty, které jsou vyrobcem
podporovany a pravidelné aktualizovany,

e informovat Nemocnici Tfebi€¢ o zménach vzdalené infrastruktury nebo zpusobu pfipojeni,
které mohou mit vliv na bezpe&nost nebo dostupnost poskytované sluzby.

4.2.6 Odpovédnost za vzdalenou spravu

Veskeré &innosti provadéné prostfednictvim vzdaleného pfistupu jsou odpovédnosti dodavatele.
Dodavatel odpovida za spravu a zabezpeceni veSkerych prostfedkd vyuzivanych pro vzdaleny
pfistup, v€etné koncovych zafizeni, uzivatelskych uéta a pfistupovych udaja.

4.2.7 Dokumentace vzdaleného pristupu
Soucasti pfedavaci dokumentace musi byt:

popis architektury vzdaleného pfistupu,

seznam pouzivanych komunikacnich protokolu,

seznam zdrojovych a cilovych IP adres a port(,

kontaktni udaje servisni podpory a eskala¢nich kontakt( pro feSeni provoznich

a bezpecénostnich incident,

e kontaktni udaje osob, které za stranu dodavatele mohou Zadat o zfizeni vzdaleného
pfistupu, v rozsahu stanoveném v dokumentu ,Bezpecnostni pravidla pro dodavatele®.

4.3 PRIPOJENI DO DATOVE SITE NEMOCNICE TREBIC

4.3.1 Obecné pozadavky

Kazdé zafizeni nebo systém pfipojovany do datové sit€ Nemocnice Trebi¢ podléha pfedchozimu
schvaleni Oddélenim ICT.

Dodavatel je povinen pfed zahajenim implementace poskytnout veskeré technické informace
nezbytné pro posouzeni pozadavkl na sitovou infrastrukturu.

4.3.2 Sit'ové pfipojeni

Standardnim zpUsobem pfipojeni zafizeni do datové sité Nemocnice Tiebic je ethernetové pfipojeni
prostfednictvim rozhrani RJ-45.

Jiné zpusoby pfipojeni mohou byt pouzity pouze po pfedchozim schvaleni Oddélenim ICT.
Zarizeni musi byt schopno provozu v prostfedi vyuzivajicim adresaci |IPv4.
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4.3.3 IP adresace

IP adresaci pfidéluje Oddéleni ICT.

Zarizeni budou standardné provozovana s nevefejnymi IP adresami.

Pozadavky na statické adresy, DHCP nebo jiné specifické sitové nastaveni musi byt dodavatelem
oznameny pfed zahajenim implementace.

4.3.4 Dokumentace sitové komunikace
Dodavatel je povinen pfedlozit minimalné:

seznam pfipojovanych zafizeni,

blokové schéma zapoijeni,

popis sitové komunikace,

seznam pouzivanych komunikacnich protokolu,
seznam pouzivanych sitovych portu,

popis integranich vazeb na dalSi systémy,
odhad objemu pfenaSenych dat.

Predlozena dokumentace musi byt dostateéna pro posouzeni provoznich a technickych dopadu na
infrastrukturu nemocnice.

4.3.5 Externi komunikace
Dodavatel je povinen uvést vedkeré pozadavky na komunikaci mimo infrastrukturu Nemocnice
Trebic.

Musi byt uvedeny zejména:

cilové a zdrojové IP adresy,
doménova jména,
komunikacni porty,

ucel komunikace.

4.3.6 Pozadavky na stavebni a technickou pfipravenost
Dodavatel je povinen specifikovat pozadavky na:

datové rozvody,

sitové zasuvky,

optickou infrastrukturu,

napajeni,

dalSi podpulrné technologie nezbytné pro provoz dodavaného feseni.

Tyto pozadavky musi byt pfedlozeny pfed zahajenim instalace.
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4.4 INTEGRACE S INFORMACNIMI SYSTEMY A TECHNOLOGIEMI NEMOCNICE

4.4.1 Obecné pozadavky

Kazda technologie, aplikace nebo systém, ktery ma byt integrovan s informacnimi systémy
Nemocnice Tiebic, podléha prfedchozimu schvaleni Oddélenim ICT.

Integraci se rozumi zejména vyména dat, prfedavani dokumentace, pfenos obrazovych dat,
synchronizace udaju nebo jina forma komunikace s informacnimi systémy nemocnice.

Typickymi integraénimi systémy jsou zejména:

NIS (Nemocni¢ni informacni systém),

PACS,

LIS,

ekonomické a personalni systémy,

systémy tfetich stran provozované pro potfeby nemocnice.

4.4.2 Oznameni integraéniho zaméru

Dodavatel je povinen oznamit pozadavek na integraci s informaénimi systémy nemocnice minimalné
14 dni pfed planovanou implementaci.

Dlvodem je zajisténi potfebné soucinnosti vSech zainteresovanych stran, pfiprava integracnich
rozhrani a koordinace pfipadnych externich dodavatelu.

4.4.3 Integracni dokumentace
Dodavatel je povinen pfed zahajenim implementace predlozit dokumentaci obsahujici minimalné:

popis integracni architektury,

seznam integrovanych systému,

popis pfenasenych dat,

komunikacni protokoly,

pozadavky na sitovou komunikaci,
pozadavky na autentizaci a autorizaci,
pozadavky na provozni podporu integrace.

Dodana dokumentace musi byt dostate¢na pro posouzeni technickych a provoznich dopadu
integrace.

4.4.4 Komunikaéni standardy

Dodavané feSeni musi podporovat standardni komunikaéni rozhrani odpovidajici u€elu pouZiti.
Pokud je systém integrovan s nemocni¢nim informacnim systémem, musi byt vyuzivany bézné
podporované standardy zdravotnické informatiky.
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Typicky se jedna zejména o:

HL7,

DICOM,

weboveé sluzby (REST/SOAP),

databazova rozhrani,

jiné standardni integracni mechanismy schvalené Oddélenim ICT.

Pouziti proprietarnich nebo nestandardnich rozhrani musi byt pfedem projednano s Oddélenim ICT.
445 Odpovédnosti

Dodavatel je povinen ur€it kontaktni osoby odpovédné za:

implementaci integrace,

technickou podporu,

feseni provoznich problémd,
feSeni bezpecénostnich udalosti a incidentd souvisejicich s integraci a dodavanym feSenim.

Nemocnice Tiebic uréi odpovédné osoby za jednotlivé integrované systémy.

Bezpecnostni udalosti a incidenty souvisejici s dodavanym FeSenim, integracnim rozhranim nebo
zpracovanim dat musi byt neprodlené hladeny a feSeny v souladu s bezpelnostnimi procesy
Nemocnice Tiebi¢ a poZzadavky stanovenymi v dokumentu ,Bezpeclnostni pravidla pro dodavatele®.

4.4.6 Testovaniintegrace

Pfed uvedenim do produkéniho provozu musi byt provedeno ovéfeni funkénosti integracnich vazeb.
Rozsah testovani bude stanoven individualné podle charakteru implementovaného feSeni.
Dodavatel je povinen poskytnout potfebnou soucinnost pfi integra¢nich a akceptacnich testech.
Soucasti testovani musi byt také ovéfeni bezpecnosti integracniho rozhrani. Integraéni rozhrani
musi vyuzivat schvalené mechanismy autentizace a autorizace v souladu s pozadavky Nemocnice
TFebi€ a dokumentem ,Bezpecnostni pravidla pro dodavatele®. Integracni ucty musi byt zfizovany
v rozsahu nezbytném pro plnéni jejich u€elu a musi mit pfidélena pouze nezbytna opravnéni.
PFistupové udaje, hesla, tokeny, certifikaty a kryptografické kliCe nesmi byt ukladany v oteviené
podobé a musi byt zajiSténa moznost jejich bezpecné zmény, obnovy nebo revokace.

V pfipadé systémU zpracovavajicich osobni, citlivé nebo zdravotnické udaje je dodavatel povinen
dolozit zpUsob ochrany dat v ulozisti, v€etné pouzitych mechanismu Sifrovani, spravy Sifrovacich
klicu, ochrany zaloh a opatfeni zabrariujicich neopravnénému pfistupu k datiim.
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4.4.7 Uvedenido provozu
Integrace muze byt uvedena do produk&niho provozu pouze po:

dokonéeni implementace,

prfedani pozadované dokumentace,

uspésném dokondceni testovani,

schvaleni odpovédnymi pracovniky Nemocnice Trebic.

4.4.8 Zmény integracnich rozhrani

Jakakoli vyznamna zména integracnich rozhrani, komunikacnich protokoll, zpisobu vymény dat
nebo architektury feSeni musi byt pfedem projednana s Oddélenim ICT a realizovana v souladu
s procesem zménoveho fizeni a poZzadavky stanovenymi v dokumentu ,Bezpecnostni pravidla pro
dodavatele®.

Dodavatel je povinen informovat Nemocnici Tiebi¢ o planovanych zménach s dostateCnym
pfedstihem, minimalné 5 pracovnich dnu pred jejich realizaci.

Soucasti navrhu zmény musi byt pfiméfené posouzeni bezpeénostnich rizik vyplyvajicich
Z navrhované architektury, zpuUsobu integrace, spravy pfistupovych opravnéni, zpracovani
a pfenosu dat a zplsobu provozu feSeni. Navrh zmény musi byt zpracovan v souladu s pozadavky
uvedenymi v dokumentu ,Bezpecnostni pravidla pro dodavatele* a podléha technickému posouzeni
Oddélenim ICT a schvaleni odpovédnymi osobami Nemocnice Trebi€.

4.5 POZADAVKY NA SOFTWARE

45.1 Obecné pozadavky

VeSkery software dodavany do prostfedi Nemocnice Tiebi€ musi byt legalni, fadné licencovany
a urceny pro provoz v souladu s podminkami vyrobce.

Dodavatel odpovida za soulad dodavaného software s licenénimi podminkami vyrobce a za
opravnénost jeho uzivani.

Dodavatel zajisti veSkeré komponenty nezbytné pro fadny provoz dodavaného software.

4.5.2 Licenéni pozadavky
Dodavatel je povinen specifikovat:

typ licence,

licenéni model,

rozsah licencovaného pouziti,
pocet licenci,

pfipadna omezeni pouZziti.

Licence musi byt poskytnuty zplsobem umozriujicim jejich fadné uzivani Nemocnici Trebic.
Pokud to licen€ni model umozriuje, musi byt licence pfevedeny nebo poskytnuty tak, aby Nemocnice
Trebi€ mohla vykonavat prava vyplyvajici z jejich uzivani.
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453 Softwarové komponenty a zavislosti
Dodavatel je povinen predat seznam vSech softwarovych komponent potfebnych pro provoz
dodavaného feseni.

Soucasti dokumentace musi byt zejména:

operacni systéemy,

databazové systémy,

middleware,

runtime prostredi,

knihovny tfetich stran,

dalSi softwarové zavislosti nezbytné pro provoz systému.

Dodavatel je povinen uvést minimalni technické poZzadavky na provoz software.

4.5.4 Podpora a aktualizace
Dodavatel je povinen informovat Nemocnici Trebi¢ o zplsobu poskytovani podpory a aktualizaci.

Musi byt uvedeno zejména:

zpusob distribuce aktualizaci,
minimalni garantovana doba podpory,
zpusob feseni chyb a reklamaci,
kontaktni Gidaje servisni organizace.

Dodavatel je povinen informovat Nemocnici Tiebi¢ o planovaném ukoncéeni podpory dodavaného
software s dostate€nym predstihem.

455 Predani software
PFi pfedani systému je dodavatel povinen pfedat:

seznam instalovaného software,

verze instalovaného software,

licenéni doklady,

instalacni média nebo odkazy ke stazeni, pokud jsou souéasti licence,
pfistupové udaje potfebné pro spravu systému,

dokumentaci pro (zakladni) spravu a provoz systému.

Veskery pfedany software musi byt uveden v pfedavacim protokolu.
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45.6 Dokumentace software
Soucasti dodavky musi byt aktualni dokumentace obsahujici minimalné:

popis funkcionalit systému,
instalacni postup,

provozni pozadavky,

postup zalohovani a obnovy,
postup aktualizace software,
kontaktni Udaje technické podpory.

Dokumentace musi byt pfedana v elektronické podobé.

45.7 Odpovédnost dodavatele

Dodavatel odpovida za spravnost licenénich podminek, Uplnost pfedané dokumentace a funkénost
dodavaného software v rozsahu sjednaném smluvni dokumentaci.

V pfipadé vyuziti software tfetich stran je dodavatel povinen informovat Nemocnici Tfebi€ o vSech
souvisejicich licen&nich a provoznich podminkach.

4.6 POZADAVKY NA HARDWARE A SERVERY

4.6.1 Obecné pozadavky

Veskery hardware dodavany do prostfedi Nemocnice Tiebi€ musi byt novy, nepouzity a uréeny pro
provoz v profesionalnim prostfedi.

Dodavané zarizeni musi byt podporovano vyrobcem po dobu odpovidajici sjednané zarucni
a servisni podpore.

Dodavatel odpovida za kompatibilitu vSech dodanych hardwarovych komponent.

4.6.2 Dodavka hardware
Dodavatel zajisti veSkery hardware nezbytny pro provoz dodavaného feseni.

Soucasti dodavky musi byt vS8echny komponenty potfebné pro:

instalaci,
provoz,

spravu,
monitorovani,
servisni zasahy.

Nemocnice TFebiC neni povinna zajiStovat dodateCny hardware, pokud neni vyslovné uvedeno jinak.
4.6.3 Servery umisténé v prostorach Nemocnice Tiebié
Pokud je soucasti dodavky server umistény v prostorach Nemocnice Tiebi¢, musi splfiovat

minimalné nasledujici pozadavky:
e provedeni typu rack mount,
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dodani potfebnych montaznich lizin,

dodani potfebné napajeci a datové kabelaze,
podpora vzdalené spravy serveru,

moznost provozu v serverovém prostfedi nemocnice.

Umisténi serveru podléha schvaleni Oddélenim ICT.

4.6.4 Virtualizace
Pokud dodavané feSeni podporuje provoz ve virtualizovaném prostfedi, je dodavatel povinen tuto
skute¢nost uvést v dokumentaci.

Dodavatel je povinen specifikovat minimalné:

podporované virtualiza¢ni platformy,

pozadavky na vypocetni vykon,

pozadavky na operacni pamét,

pozadavky na diskovy prostor,

pfipadna omezeni provozu ve virtualizovaném prostredi.

Pokud je soucasti dodavky virtualni appliance nebo predpfipraveny virtualni server, musi dodavatel
poskytnout dokumentaci potfebnou pro jeho nasazeni a spravu.

4.6.5 Vzdalena sprava servert

Server musi podporovat vzdalenou spravu prostfednictvim integrovaného management rozhrani
nebo jiného ekvivalentniho feseni.

Pokud je vyuzivana vzdalena konzole, musi byt mozné provadét spravu bez nutnosti pfipojeni
lokalniho monitoru, klavesnice nebo mysi.

PoZadavky na vzdaleny pfistup se dale fidi kapitolou ,Vzdaleny pfistup a vzdalena sprava“.

4.6.6 Sitové prvky

Pokud je soucasti dodavky aktivni sitovy prvek, je dodavatel povinen pfedlozit:
technickou specifikaci zafizeni,

pozadavky na sitové pfipojeni,

zpusob zapojeni do infrastruktury nemocnice,
pozadavky na spravu zafizeni.

Instalace sitovych prvku podléha schvaleni Oddélenim ICT.
4.6.7 Technickd dokumentace

Dodavatel je povinen pfedat dokumentaci obsahujici minimalné:
e seznam dodaného hardware,

vyrobce a model zafizeni,

sériova Cisla zarizeni,

zaru¢ni podminky,
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e servisni kontakty,
o technické parametry zafizeni.

Soucasti dokumentace musi byt rovnéz informace o pfipadnych omezenich provozu nebo udrzby.

4.6.8 Servis a podpora

Dodavatel je povinen zajistit servisni podporu dodaného hardware v rozsahu stanoveném smluvni
dokumentaci.

V pfipadé ukonéeni podpory hardware vyrobcem je dodavatel povinen tuto skuteénost oznamit
Nemocnici Trebi¢ bez zbyte¢ného odkladu.

4.6.9 Instalace zarizeni

Termin instalace zafizeni musi byt pfedem projednan s Oddélenim ICT.

P¥i instalaci zafizeni mize byt vyzadovana pfitomnost pracovnika Oddéleni ICT, zejména v pfipadé
zafizeni pfipojovanych do datové sité nebo informacnich systémud nemocnice.

4.7 ZDRAVOTNICKE TECHNOLOGIE

4.7.1 Obecné pozadavky
Dodavand zdravotnicka technologie musi byt dodana jako samostatné funkéni celek véetné vSech
komponent nezbytnych pro jeji provoz.

Soucasti dodavky musi byt zejména:

hardware,

software,

licence,

databazové systémy,

komunikacni moduly,

dokumentace potfebna pro instalaci a provoz.

Dodavatel odpovida za kompatibilitu vSech dodanych komponent.
4.7.2 Dokumentace zarizeni
Dodavatel je povinen pfedat dokumentaci obsahujici minimalné:

technicky popis zafizeni,

pozadavky na instalaci,

pozadavky na pfipojeni do datove sité,
pozadavky na integraci s informacnimi systémy,
provozni dokumentaci,

kontaktni Gidaje pro servisni podporu.

Dokumentace musi byt pfedana v elektronické podobé.
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4.7.3 Instalace a uvedeni do provozu

Termin instalace musi byt pfedem projednan s Oddélenim ICT.

Pokud zafizeni vyzaduje pfipojeni do datové sité nebo integraci s informa¢nimi systémy nemocnice,
musi byt spinény poZzadavky stanovené v pfislusnych kapitolach této pfirucky.

Pfi instalaci zafizeni mGze byt vyZzadovana pfitomnost pracovnika Oddéleni ICT.

4.7.4 Pristupova prava
Dodavatel je povinen definovat role a opravnéni potfebna pro provoz a spravu zafizeni.

Soucasti dokumentace musi byt uvedeni:

e uZivatelskych roli,
e administratorskych opravnéni,
e 0sob opravnénych provadét servisni zasahy.

Pokud jsou pro spravu zafizeni vyuzivany specialni administratorské ucty nebo servisni pfistupy,
musi byt jejich pouZiti zdokumentovano.

475 Skoleni

Dodavatel zajisti zaskoleni uzivatelt a osob odpovédnych za spravu zafizeni v rozsahu nezbytném
pro jeho provoz.

Na vyzadani budou pfedany Skolici nebo provozni materialy.

4.7.6 Predani zafizeni (systému)

Pfed uvedenim zafizeni do rutinniho provozu musi byt dokonceno:
pfedani dokumentace,

predani licenci,

zaskoleni uzivatel(,

pfedani servisnich kontaktd,
prevzeti zafizeni odpovédnym pracovistém.

4.8 DICOM A PACS

4.8.1 Obecné pozadavky

Zarfizeni, aplikace nebo systémy urCené pro ukladani, pfenos nebo zpracovani obrazové
zdravotnické dokumentace musi umozfiovat integraci s PACS systémem Nemocnice TFebic, pokud
to charakter jejich pouziti vyZzaduje.

Zafizeni nebo aplikace vyuzivajici standard DICOM musi splfiovat poZadavky této kapitoly.
Dodavatel je povinen na vyzadani dolozit kompatibilitu dodavaného feSeni s pozadovanymi
standardy a rozhranimi.
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4.8.2 Zakladni pozadavky na DICOM zafizeni
DICOM zafizeni musi:

byt kompatibilni minimalné se standardem DICOM 3.0,

podporovat pfenos obrazové dokumentace do PACS,

umoznovat konfiguraci sitovych parametrd DICOM komunikace,

umoznovat spravu a konfiguraci opravnénym pracovnikim Nemocnice Trebic.

Dodavatel je povinen na vyzadani pfedlozit DICOM Conformance Statement (DCS) pro dodavané
zarizeni nebo aplikaci.

Pokud to charakter zafizeni umozriuje, mélo by podporovat zejména:

Modality Worklist (MWL),

Storage Commitment,

Query/Retrieve sluzby,

dal$i standardni DICOM sluzby odpovidajici typu zafizeni.

4.8.3 Integrace s PACS

Zafizeni ur€ena pro ukladani, zpracovani nebo pfenos obrazové dokumentace musi byt schopna
integrace s PACS systémem Nemocnice TFebiC.

Dodavatel je povinen nakonfigurovat DICOM komunikaci dodavaného zafizeni v souladu
s parametry PACS prostfedi Nemocnice Trebig.

Dodavatel je povinen poskytnout soucinnost pfi konfiguraci, testovani a ovéfeni komunikace mezi
dodavanym zafizenim a PACS systémem Nemocnice Tiebic.

4.8.4 Testovani a uvedeni do provozu
Pfed uvedenim do produkéniho provozu musi byt ovéfena:

konektivita DICOM komunikace,

spravnost pfenosu obrazové dokumentace,
funkénost integracnich vazeb,

spravnost ukladani dat do PACS.

Zatizeni maze byt uvedeno do provozu az po uspésSném dokonceni testovani.

4.8.5 Dokumentace a sou€innost dodavatele

Dodavatel je povinen pfedat dokumentaci potfebnou pro konfiguraci, spravu a provoz DICOM
komunikace.

Pokud to charakter zafizeni vyzaduje, zajisti dodavatel zaskoleni pracovnikd uréenych Nemocnici
Tfebi€ v oblasti spravy a konfigurace DICOM komunikace.

Soucasti pfedani musi byt kontaktni udaje servisni podpory.
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5 PRECHODNA A ZAVERECNA USTANOVENI

Pozadavky této smérnice se v plném rozsahu vztahuji na informacni technologie, zdravotnické
technologie a souvisejici systémy pofizované, nové pfipojované nebo vyznamné upravované po
nabyti jeji u€innosti.

Oddéleni ICT nejpozdéji do 12 mésicl od nabyti ucinnosti této smérnice provede ve spolupraci
s pfisluSnymi organizaénimi Gtvary zakladni posouzeni stavajicich technologii a systému
pfipojenych k informaéni a komunikacni infrastruktufe Nemocnice Trebic.

Zjisténé vyznamné nesoulady budou evidovany a fedeny s ohledem na jejich zavaznost, souvisejici
rizika, technické moznosti a existujici smluvni vztahy. Oddéleni ICT stanovi zpUsob jejich feSeni
a pfiméfeny termin provedeni napravnych nebo kompenzacnich opatfeni.

Stavajici dodavatelé budou podle potieby seznameni s pozadavky této smérnice a vyzvani
k poskytnuti potfebné soucinnosti, dokumentace nebo prohladeni o souladu dodavané technologie.
PFi vyznamné upravé technologie, obnové systému, prodlouZeni smluvniho vztahu nebo uzavieni
dodatku ke smlouvé bude posouzeno, zda Ize poZadavky této smérnice do pfislusného feSeni nebo
smluvniho vztahu zapracovat.

Za aktualizaci a spravu této smérnice odpovida Oddéleni ICT. Vyjimky z jejich pozadavk( schvaluje
vedouci Oddéleni ICT na zakladé posouzeni souvisejicich rizik.

6 SOUVISEJICI DOKUMENTY

Priloha ¢. 2 ke smérnici Politika fizeni dodavateld SME-PIS-BEZ-175 ,Bezpecnostni pravidla pro
dodavatele®.

7 PRILOHY

Pfiloha ¢. 1 — ProhlaSeni dodavatele o souladu s Pfiruc¢kou kvality ICT
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PRILOHA C. 1 - PROHLASENi DODAVATELE O SOULADU S PRIRUCKOU KVALITY
ICT (VYPLNUJE DODAVATEL)

Pozadavek Spliiuje (ANO Komentar dodavatele
I NE/
Nerelevantni)

1. Dodavatel poskytne technickou, provozni
a servisni dokumentaci v rozsahu
pozadovaném P¥iruckou ICT.

2. Dodavatel specifikuje zpisob podpory,
aktualizaci a Zivotni cyklus dodavaného
feSeni.

3. Dodavatel specifikuje pozadavky na sitové
pfipojeni, pouzivané komunikacni protokoly
a sitové porty.

4. Dodavatel specifikuje veSkeré pozadavky
na komunikaci mimo infrastrukturu
Nemocnice Trebid.

5. Pokud je pozadovana vzdalena sprava,
dodavatel specifikuje zplsob jejiho
zabezpeceni a provozu.

6. Pokud feSeni vyZaduje integraci,
dodavatel poskytne dokumentaci
integracnich rozhrani a komunikacnich
vazeb.

7. Dodavatel specifikuje pouzivana
integracni rozhrani a komunikacni standardy.

8. Dodavatel poskytne informace o
licencovani dodavaného software a jeho
softwarovych zavislostech.

9. Dodavatel specifikuje hardwarové
pozadavky dodavaného feseni v€etné
pfipadnych pozadavku na virtualizaci.

10. Dodavatel poskytne informace
0 pozZadavcich na instalaci, provoz a spravu
dodavané zdravotnické technologie.
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11. Re$eni umoznuje integraci s PACS
systémem Nemocnice Trebi¢, pokud to
charakter dodavky vyzaduje.

12. Redeni vyuZivajici standard DICOM
splfiuje pozadavky uvedené v kapitole

DICOM a PACS.

13. Dodavatel uvede pozadavky této
pfirucky, které nejsou splnény, v€etné
zduvodnéni a navrhu kompenzacnich

opatfeni.

Poznamka (vysvétleni):

Nerelevantni — pozadavek se vzhledem k charakteru dodavaného FeSeni neuplatiiuje (napf.
DICOM/PACS u laboratorniho analyzatoru bez obrazové dokumentace nebo vzdalena sprava
u zarizeni bez této funkcionality).

Datum:

Jméno/nazev dodavatele:

Podpis statutarniho zastupce nebo osoby opravnéné za dodavatele jednat:

TLP: BiLA
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