NEMOCNICE , NP . .
!-I.-!TREBic Nemocnice TrebiC, prispévkova organizace
Purkyriovo nam. 133/2, 674 01 Trebic, ICO 00839396
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1. UCEL

Bezpecnostni politika (dale jen ,,BP*) stanovena v tomto dokumentu plati pro vSechny dodavatele,
obchodni partnery, poskytovatele IT sluZeb a dalSi spolupracujici subjekty Nemocnice Tiebic (dale
jen ,,Nemocnice®), uvadéné pod souhrnnym oznacenim ,treti strany“, ktefi maji na zakladé
smluvniho vztahu, pracovné pravniho nebo obdobného vztahu nebo pravnich pfedpisi opravnéni
pristupovat zevniti nebo zvenéi k pocitacové siti, IS, prostredkiim ICT Nemocnice a ke
zpracovavanym informacim v jakékoliv podobé a formé.

2. DEFINICE POJMU A ZKRATEK
2.1. POUZITE ZKRATKY

SLA — Service-level agreement (SLA), smlouvu sjednand mezi poskytovatelem sluzby a jejim
uzivatelem

NDA - dohoda o mi¢enlivosti

VyKB — Vyhlaska €. 82/2018 Sb., o bezpeCnostnich opatfenich, kybernetickych bezpenostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti
a likvidaci dat (vyhlaska o kybernetické bezpeénosti)

ICT — oddéleni komunikacnich technologii

BP — bezpecnostni politika

IS — informacni systém

ISZS — informacni systém zakladni sluzby dle VyKB

3. CiLE

Nemocnice si v zajmu zajisténi bezpecnosti informaci stanovila tzv. bezpecnostni cile:

a) chranit informace v souladu s jejich hodnotou, citlivosti a uréenim,

b) podporovat vytvareni bezpeéného prostiedi, procesu a zplsob zpracovani informaci vedoucich
k zajisténi bezpec€nosti informaci, jak interné, tak externé,

c) poskytovat bezpelnou infrastrukturu, informacni a komunikacni technologie a prostiedky
zpracovani informaci obsahujici potfebné bezpeénostni funkce,

d) vzdélavat zaméstnance a pracovniky Nemocnice, v&etné externich subjektd, v kybernetické
bezpec€nosti a neustale zvySovat jejich bezpecnostni povédomi,

e) efektivné fidit a zvladat mimoradné situace a bezpecnostni incidenty a minimalizovat negativni
dopady na informace a provoz Nemochnice.

4. PRINCIPY

Nemocnice je povinna zajistit, aby informace a informacni technologie, se kterymi pracuje, splfiovaly

pozadavky na dostupnost, divérnost a integritu. Z uvedeného duvodu Nemocnice zavadi

bezpecénostni opatfeni k zajisténi zakladnich principl bezpe&nosti informaci:

1. davérnosti — zpfistupnéni informaci jen tém, které maji fadné opravnéni s informacemi
nakladat,

2. integrity — zabezpeceni pfesnosti a kompletnosti informace a metod jejiho zpracovani,

3. dostupnosti — zajisténi, aby informace a s nimi spojené aktivity (sluzby) byly uzivatelim
pfistupné v dobé, kdy je pozaduiji.

5. MINIMALNI BEZPECNOSTNi POZADAVKY NA TRETI STRANY
5.1. POZADOVANA BEZPECNOSTNi DOKUMENTACE

Rizeni bezpeénosti informaci a =zajisténi kontinuity Nemocnice zajistuje prostfednictvim
bezpecnostni dokumentace. Tieti strana poskytne Nemocnici bezpecnostni dokumentaci ji
dodavaného nebo spravovaného IS nebo ISZS.

Pozadavky na bezpec€nostni dokumentaci stanovi smluvni ujednani mezi Nemocnici a tfeti stranou.
SpInéni pozadavkl na bezpecnost informaci v bezpe€nostni dokumentaci mize byt také prokazano
certifikatem systému Fizeni bezpec€nosti informaci (napf. dle ISO 27001), ktery zahrnuje oblast
dodavky €i spravy IS nebo ISZS tfeti stranou.
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5.2. POZADAVKY VE SMLUVNICH VZTAZICH SE TRETiIMI STRANAMI

Pristup tfetich stran k ICT a informacim Nemocnice, v€etné vzdaleného pfistupu, Ize umoznit pouze
jako ¢asové omezeny pfistup servisnich pracovnikl tfetich stran k ICT a informacim nemocnice za
uCelem nahledu, popfipadé zmény informaci a/nebo fungovani ICT, ktery je upraven:

e smluvné,

¢ v souladu s touto BP,

» tak, aby byla zajisténa bezpec€nost ICT a informaci uvnitf i vné Nemocnice.

Pozadavky na ochranu ICT a informaci podle této BP (ij. primarnim nebo podpurnym aktivim) musi

byt zakotveny ve smluvnich ujednanich s tfetimi stranami:

* predtim, nez bude povolen a aktivovan schvaleny pfistup,

* pouze v rozsahu nezbytné nutném pro vykon smluvnich zavazka,

* a soucasti musi byt ustanoveni o povinné miCenlivosti (tzv. NDA), pfipadné i pozadavek
adresnosti, tzn. jmenovité uvedeni fyzickych osob, kterym ma byt pfidélen pfistup a opravnéni.

Existence, trvani a plnéni povinnosti vyplyvajicich ze smluv pro dodavatele (v€. NDA, SLA) musi byt
pravidelné (min. 1x roéné) kontrolovana.

5.3. KATEGORIZACE DODAVATELU

Nemocnice stanovuje minimalni bezpecnostni pozadavky na tfeti strany v zavislosti na zafazeni
dodavatele do nékteré z nize uvedenych skupin:
a) Dodavatelé podilejici se na provozu, rozvoji, spravé nebo bezpec€nosti IS, ktefi nespadaji do
skupiny b):
o dohoda o mi¢enlivosti (NDA Nemocnice),
o smluvni podminky kybernetické bezpecnosti,
b) Vyznamni dodavatelé - provozovatel IS a kazdy, kdo vstupuje do pravniho vztahu, ktery je
vyznamny z hlediska bezpec€nosti |IS:
o dohoda o mi¢enlivosti (NDA Nemocnice),
o podminky kybernetické bezpec&nosti dle pfilohy &. 7 VyKB.

5.4. DOHODA O MLCENLIVOSTI (NDA)

S dodavateli IT sluzeb, ktefi pro vykon smluvnich povinnosti potfebuji pfistup k aktivim Nemocnice,
musi byt povinné jesté pred povolenim pfistupu uzaviena pisemna Dohoda o mi€enlivosti (NDA)
obsahujici zejména:
» identifikaci spravce nebo provozovatele,
» identifikaci informacniho a komunikac¢niho systému,
+ identifikaci vyznamného dodavatele,
* vyrozuméni o skute€nosti, Ze dodavatel je pro spravce vyznamnym dodavatelem, a popfipadé
také o tom, Zze vyznamny dodavatel je zarover provozovatelem,
* je-li relevantni, pravidla obsahuji:
o Politika pfistupovych prav,
o Monitoring,
o Ochrana dusevniho viastnictvi,
o Zpusob pfedani / vymazu informaci pfi ukonéeni smlouvy.
o Sankce v pfipadé poruSeni

Seznam dodavateld, se kterymi byla podepsana ,NDA®, pfipadné& maiji povolen pfistup k primarnim
¢i podplrnym aktivim Nemocnice, eviduje vzdy garant aktiva (pfipadné po dohodé s garantem
Manazer kybernetické bezpecnosti).

5.5. VYZNAMNi DODAVATELE

Smluvni ujednani se tfetimi stranami, které byly zafazeny na seznam ,Vyznamnych dodavateld*
Nemocnice a informovany o tom, Ze se staly ,Vyznamnym dodavatelem® a provozovatelem ISZS,
musi obsahovat minimalné nasledujici body (v souladu s pfilohou €. 7 k VyKB):

* definice ,chranéné informace®,

* vzajemna odpovédnost,

* doba trvani smlouvy,

* vymezeni pojmu,
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* sankce v pfipadé poruseni,
* zminéni akci, které budou nasledovat v pfipadé poruseni smlouvy,

* Uprava pravidel o pfedavani informaci tfetim stranam, pfipadné také (dle relevance):
* instrukce o nakladani s osobnimi udaji,
* opatfeni pro nakladani s majetkem,

» Skoleni osob, které budou nakladat s chranénymi informacemi,
* revize a ukonceni smlouvy.

5.6. POZADOVANA OCHRANA KLASIFIKOVANYCH INFORMACI

Informace Nemocnice maji pridéleny stupné& ochrany podle jejich citlivosti. Jednotlivé stupné
klasifikace informaci maji sou¢asné stanoveno povolené zachazeni s nimi, a to jak v elektronické,
tak v pisemné (tiSténé) a jiné podobé, tj.:
* v prubéhu jejich vstupu do IS, ukladani, prepravy ¢&i pfenosu, napf. e-mailem, postou, internetem,
» ve vSech formach vystupu, tisku, kopirovani, ustniho sdéleni, zalohovani, archivace a likvidace.

Pokud tfeti strany v ramci smluvné dohodnuté &innosti ziskaji pfistup k informacim stfedni a vy3Si
urovné klasifikace, musi dodrzovat pozadovana opatfeni na ochranu a zplisob zachazeni s nimi
podle klasifikace aktiv.

Uroven

Oznaceni
urovné

Popis

Pozadovana opatieni

1 Nizka

Vefejné

Informace jsou vefejné pfistupné, jsou
uréeny ke zvefejnéni nebo byly
opravnéné zpfistupnény &i poskytnuty
neurcitému okruhu osob (napf. na
zakladé zakona €. 106/1999 Sb.

o0 svobodném pfistupu k informacim,
ve znéni pozdéjSich predpisu,
zvefejfiované informace na webovych
strankach Nemocnice Trebic, tiskové
zpravy apod.). Naruseni davérnosti
informaci neohrozuje opravnéné
zajmy Nemocnice Trebic.

Neni vyzadovanda ochrana

2 Stredni

Interni

Informace nejsou vefejné pfistupné.
Jsou ur€ené pro interni potfeby
zameéstnanct Nemocnice Tiebic,
pfipadné i tfetich stran. S témito
informacemi se musi seznamovat
vSichni zaméstnanci Nemocnice
TFebi€ a zainteresovani pracovnici
tretich stran. Jedna se zejména

o informace typu fady, smérnice,
pfikazy, metodické pokyny a dalSi
zavazné vnitini pfedpisy Nemocnice
Trebi€, které jsou standardné
zpfistupnéné prostfednictvim
intranetu, rozesilané zaméstnancim
mailem, Ci distribuované tisténou
formou.

Pro ochranu davérnosti musi byt
vyuzivany prostfedky pro fizeni pfistupu.

3 Vysoka

Citlivé

Informace nejsou vefejné pfistupné a
jejich ochrana je vyZadovana pravnimi
pfredpisy, jinymi pfedpisy nebo
smluvnimi ujednanimi (napf. ob&ansky
zakonik, osobni udaje podle zakona
¢. 110/2019 Sb., o zpracovani
osobnich udajl, nafizeni evropského
parlamentu a rady (EU) 2016/679
(GDPR) s vyjimkou zvlastni kategorie
osobnich udaja). Jedna se rovnéz

o informace, jejichZ ochrana neni
vyslovné vyzadovana pravnim

Pro ochranu davérnosti musi byt
vyuzivany prostfedky, které zajisti fizeni
a zaznamenavani pristupa.

Pfenosy informaci po komunikaéni siti
musi byt chrdnény pomoci schvalenych
kryptografickych prostfedku.
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predpisem, avSak u kterych naruSeni
bezpecénosti muze vyznamné zvysit
rizika poSkozeni opravnénych zajm
Nemocnice Trebi€. S témito
informacemi se seznamuje pouze
omezeny okruh zaméstnanct,

v souladu s jejich pracovni naplni a
pracovnim zafazenim a plnénim
pracovnich povinnosti. Tfetim osobam
mohou byt tyto informace poskytnuty
pouze na zakladé pravniho predpisu.
Jedna se zejména o informace
obsahuijici jakékoliv osobni udaje,
chranéné interni obchodni informace
Nemocnice Tfebi¢, obchodni tajemstvi
dodavatelu, dale interni materialy typu
zprav z auditt a kontrol, finan¢ni a
mzdové, dokumenty

k ob&anskopravnim €i trestnépravnim
fizenim apod.

Vysoce

Kriticka J,
citlivé

Informace nejsou vefejné pfistupné a
vyzaduji nadstandardni miru ochrany
nad ramec predchozi kategorie
(zejména zvlastni kategorie osobnich
Udajl a data chranéna podle
zvlastnich predpist vztahujicich se
k ochrané utajovanych informaci).
Jedna se rovnéz o informace, jejichz
ochrana neni vyslovné vyzadovana
pravnim predpisem, avSak u kterych
naruseni bezpecnosti mize vyznamné
zvysit rizika poSkozeni opravnénych
zajmu Nemocnice Tiebi¢ (zejména
informace souvisejici se zajiStovanim
kybernetické bezpecnosti Nemocnice
Tfebic, tj. informace o informaéni a
komunikaéni infrastruktufe Nemocnice
Trebi€ v&etné bezpec&nosti
zdravotnickych prostfedku, dale
informace o systému krizového fizeni,
informace o energetické,
komunikac¢ni, vodohospodarské a
dalSi kritické infrastruktufe Nemocnice
Trebic). S témito informacemi se
seznamuje pouze omezeny okruh
zaméstnancu, v souladu s jejich
pracovni napini a pracovnim
zarazenim a plnénim pracovnich
povinnosti. Tfetim osobam mohou byt
tyto informace poskytnuty pouze na
zakladé pravniho predpisu. Informace
se strategickym obsahem pro
Nemocnice Trebic, jejichz vyzrazeni €i
zneuziti je zpUsobilé poSkodit nebo
ohrozit zajmy Nemocnice Trebic
napf.:
* zamezeni naplnéni kliCovych cill
zdravotni péce,
* poruSeni zakona (napf. na
ochranu hospodaiské soutéze),
«  ztrata dobrého jména a kreditu
Nemocnice TFebi€ na narodni &i
mezinarodni Urovni.

Pro ochranu diivérnosti musi byt
vyuzivany prostfedky, které zajisti Fizeni
a zaznamenavani pristupl. Dale musi byt
nasazena odpovidajici bezpecnostni
opatfeni zabranujici zneuziti aktiv ze
strany osob s privilegovanymi
opravnénimi.

Pfenosy informaci po komunikaéni siti
musi byt chranény pomoci schvalenych
kryptografickych prostredku.
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5.7. POZADOVANA PERSONALNi OPATRENI

Je-li pro plnéni smluvnich povinnosti tfeti strany nezbytné pfidéleni pfistupu k ICT a informacim
Nemocnice (dale také ,pfistup®), je tfeti strana povinna dodrzovat procesy a postupy stanovené
touto politikou.

Podminky udéleni pfistupu:

* Platna a uc€inna smlouva mezi tfeti stranou a Nemocnici.
Nezbytnost pfistupu k realizaci smlouvy.

« Zadost o pfistup.

» Schvaleni pfistupu Manazerem kybernetické bezpecnosti.

O pfistup je mozné pozadat po uzavieni smlouvy nebo schvaleni objednavky o provedeni sluzeb.
O pristup z4da pisemné spravce systému dodavatele. Zadost musi schvalit Manazer kybernetické
bezpeénosti. Pozadavek (Zadost o pfistup) je nasledné zpracovan automatizované (v pfipadé RDP),
nebo pfedavan administratorovi Nemocnice, ktery:

« zfizuje, méni nebo rusi uzivatelsky ucet externiho uzivatele,

» pridéluje ¢&i odebira pfislusna opravnéni externiho uzivatele.

5.8. POZADAVKY NA ZADOST O PRISTUP

Formalni pozadavek na pfidéleni, zménu &i odebrani uzivatelskych ucta a pfistupl k primarnim a

podpurnym aktivim (ICT a informacim) Nemocnice musi obsahovat minimalné:

+ identifikaci zadatele (nazev, sidlo, ICO), a kontaktni daje (osoba, telefon, e-mail),

» zdOvodnéni pozadavku na pfistup a identifikace smlouvy (datum uzavfeni, €islo)

* rozsah pfistupu (j. ke kterym systémim / aplikacim / informacim muze zZadatel pfistupovat),

* opravnénou osobu (konkrétni pracovnik tfeti strany s pozadovanym pfistupem),

* email a telefonni Cislo opravnéné osoby (konkrétni pracovnik tfeti strany s pozadovanym
pfistupem)

Kazdému externimu uZivateli je na zakladé schvaleného pozadavku pfidélovan pfistup, jehoz rozsah
urCuje garant aktiva. Nadstandardni rozSifeni pfistupu a vyjimky jsou feSeny individualné:

* podle specifickych potieb uréovanych garantem aktiv,

* v souladu s interni klasifikaci informaci.

Pracovnici tfetich stran s pfidélenou moznosti hlasit se k IS zven&i musi pouzivat zabezpeceny
zpusob pfistupu a autentizace dle aktualné pouzivanych metod pfistupu pro dodavatele.

5.9. POZADAVKY NA DETEKCI A HLASENi BEZPECNOSTNICH UDALOSTI

Treti strany musi byt schopny v zavislosti na zafazeni do kategorie dodavatell detekovat
kybernetické bezpecnostni udalosti a identifikovat kybernetické bezpecnostni incidenty a v pfipadé,
Ze nastanou detekovat bezpecnostni udalosti a identifikovat kybernetické bezpecnostni incidenty.

Treti strany s pfistupem k ICT a informacim Nemocnice jsou povinny dohodnutym zptisobem hiasit
zjisténé zavady, poruchy, incidenty, podezielé aktivity, pfipadné odhalené slabiny administratorovi
Nemocnice nebo Manazerovi kybernetické bezpe€nosti Nemocnice.

6. TECHNICKA OPATRENI

Vzdaleny pfistup je s tfetimi stranami feSen individualné podle technickych podminek smlouvy.
Naklady na technicka opatieni u tfeti strany na zajisténi jejiho vzdalenému pfistupu k zafizenim
nebo informacim Nemocnice nese tfeti strana.

6.1. POZADAVKY NA BEZPECNOST OBJEKTU

» V pripadé fyzického pfistupu pracovnikl tretich stran do objektd Nemocnice treti strany
zajisti, aby tito pracovnici dodrzovali poZzadavky na objektovou bezpeénost ve fyzickych
zabezpec€enych oblastech, kam maji v ramci pInéni smluvnich zavazkui a schvalené zadosti
opravnén fyzicky vstup.

» V pfipadé ICT a informaci umisténych, spravovanych nebo poskytovanych mimo objekty
Nemocnice, tzn. u tfetich stran, jsou tfeti strany povinny zajistit naplnéni pozadavku
objektové bezpecnosti tak, aby nemohlo dojit k neopravnénému fyzickému pfistupu k ICT
a informacim Nemocnice.
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6.2. POZADAVKY NA BEZPECNOST ZARIZENi

Zarizeni a vybaveni, které slouzi k zajisténi provozu podpurnych aktiv (ICT nebo podplrnych
sluzeb), musi byt chranéno pfed fyzickymi hrozbami, jako jsou pfirodni udalosti (ohen, voda, mraz,
vitr) nebo pulsobeni lidského Cinitele, jejichz vysledkem muaze byt havarie, porucha, poskozeni,
zni€eni, kradez apod. Mezi zafizeni a vybaveni, ktera musi byt chranéna v objektech Nemocnice i
tfetich stran, a na kterych je zavisla provozuschopnost ICT, patfi:

« vypocetni technika, switch/router, pfistupové zafizeni (AP), kabelaz, tiskarna, skener, kopirka,
» zdroje energie, jistice, UPS, agregaty,

» klimatizace, dodavky tepla, vody.

Treti strany jsou prostfednictvim svych pracovnikl povinny zabezpecit fyzicky pfistup k zafizeni
a vybaveni ve v8ech lokalitach, kde jsou umistény ICT, IS nebo jejich komponenty (v elektronické
i tisténé podobé), pred vyse uvedenymi fyzickymi hrozbami jak v mimopracovni dobé, tak i v pfipadé
kratkodobého opusténi pracovisté, zejména témito opatfenimi:

* dodrzovani zasady ,Cistého stolu®, tzn. bezpe€né ukladani dokumentu v listinné podobé a nosicu
dat a médii podle citlivosti obsaZenych informaci (v souladu s Kklasifikaci informaci) — do
uzamykatelnych schranek (zasuvka, skfin, trezor),

* uzamdCeni kancelare pfi jejim i kratkodobém opusténi,

» fyzicka ochrana kli¢a, vstupnich / Cipovych karet apod. v€etné znemoznéni pfistupu k nim nebo
jejich zneuziti neopravnénou osobou,

» zakaz koureni a nakladani s nebezpeénymi latkami na pracovisti.

Povinnosti fyzické ochrany (tj. zvySena opatrnost a pouzivani prostfedkl fyzické bezpecnosti) se
vztahuji i na mobilni zafizeni, jako jsou napf. pfenosné pocitaCe, notebooky, tablety, nosi¢e dat a
meédia, pokud fyzicky opoustéji zabezpeCené oblasti Nemocnice a jsou pouzivany
v nezabezpecéenych objektech nebo mistech.

6.3. POZADAVKY NA KONTROLU FYZICKEHO PRISTUPU

Fyzicky vstup do zabezpecéenych oblasti objektd Nemocnice je kontrolovan. K prostfedkiim ICT,
které jsou umistény v zabezpeCenych oblastech Nemocnice nebo tfetich stran, je fyzicky pfistup
vyhrazen pouze opravnénym osobam, kterymi mohou byt:

» zaméstnanci Nemocnice na zakladé pfidélenych opravnéni,

* pracovnici tfetich stran na zakladé smluvnich ujednani a pfidélenych opravnéni,

+ zameéstnanci organl verejné moci na zakladé pravnich predpisu.

Osobam, které nemaji pfislusné opravnéni, je fyzicky pfistup a pouzivani ICT Nemocnice zakazan.
6.4. POZADAVKY NA RIiZENi PRISTUPU K INFORMACIM

Zakladnimi pozadavky (principy udéleni) na fizeny pFistup tfeti osoby s pfihlaSovanim se

k uzivatelskému uétu k informacim zpracovavanym v ICT jsou:

» zakaz nebo maximalni omezeni vSech prav, pficemz postupné rozsifovani a pfidélovani prav je
mozné pouze se souhlasem garanta informaci, potazmo ManaZera kybernetické bezpecénosti
Nemocnice, ktery posuzuje opravnénost pfistupu, a na zakladé pisemného pozadavku treti
osoby, posuzuje potfebnost pfistupu tfeti strany;

+ pfistup je v souladu s interni klasifikaci informaci;

+ treti strana ma pfidélen svij vlastni (jmenovity) externi uzivatelsky ucet pro kazdou fyzickou
osobu treti strany;

+ zdkaz sdileni jednoho administratorského pfistupu (uc¢tu) vice fyzickymi osobami;

» kazdy pracovnik tfeti strany dba na ochranu jemu pfidélenych pfihlaSovacich udaja (jméno,
heslo, PIN, dalSi autentizaCni udaje).

6.5. POUZIVANI PRIVILEGOVANEHO PRISTUPU

Za privilegovany pfristup (nebo také privilegovany pfistupovy ucet) je povazovan takovy pfistup
(administratorsky a podobné povahy), ktery umozhuje uzivateli spravovat systém, zejména
zasahovat do jeho konfigurace, provadét zmény, vytvaret Ci rusit ucty a pfistupy dalSim uzivatelim.
Privilegovany pfistup pfidéleny tfetim stranam je dovoleno pouzivat pouze pro spravu systémd,
nikoliv k bézné &innosti tfeti osoby. Jeden ucet nesmi byt sdilen vice administratory, pokud je to
technicky / provozné mozné.
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Privilegovany pristup a neprivilegovany pristup (pfistup bez opravnéni role administratora) treti
strany musi byt udélen a provozovan v souladu s nasledujicimi podminkami:

Pridéleni privilegovaného pfistupu k ICT Nemocnice tfeti strané schvaluje Manazer kybernetické
bezpelnosti.

Uzivatelé bez opravnéni administrace systému Nemocnice maji systémové odepfen pfistup
k témto Cinnostem a neni jim dovoleno vytvaret dalSi ucty a pfistupy k operaénimu systému
pocitaCe, z né&jz pfistupuji k ICT a informacim nemocnice.

Na vSech pocitaCich s pfistupem k ICT a informacim Nemocnice je povolen vyskyt pouze
administratorem pfedem definovanych ucétl a jsou zakazany vSechny obecné Ucty vytvarené
napf. pfi instalaci OS s pfednastavenym pfistupem (typu ,guest®, ,anonymous® apod.).
PfihlaSovani k systému probiha za pouziti jedinecného identifikatoru (jménem a heslem) pfip.
jinym povolenym zplsobem identifikace a autentizace pfi ovéfeni uzivatele vi&i systému a
vyuziti schvalenych autentiza¢nich prostfedkt, napf. HW tokenu, Cipovych karet a digitalnich
certifikatu.

Pokud aplikace vyuzZivaji vlastni omezeni pfistupu k informacim zpracovavanym
jejich prostfednictvim, pak tato omezeni nesméji byt v rozporu se stanovenou BP pfistupovych
prav a urovni pfistupu (zejména ke klasifikovanym informacim) pro konkrétni externi uzivatele &i
jimi zastavané funkce.

6.6. POZADAVKY NA HESLA

Pro opravnény pfistup tfetich stran musi byt pouzivana pfistupova hesla, ktera spliuji stanovena
kvalitativni kritéria:

vygenerované prvotni heslo musi byt uzivateli pfedavano bezpeénym zplsobem,
pfidélené heslo k uzZivatelskému uctu musi byt pfi prvnim pfihlaseni uZivatelem zménéno,
musi byt uplatfiovana vice faktorova autentizace, nebo:
o  délka hesla je alespon:
= 12 znakd u uzivatell a
= 18 znakl u administratord a aplikaci,
o  heslo mize dosahovat délky az 64 znakd,
o heslo musi vzdy obsahovat znaky alespon tfi ze ¢tyf nasledujicich kategorii:
= mala pismena,
= velka pismena,
= Gislice,
= specialni znaky (napf. @, &, #...),
o  uzivatel mGze ménit heslo nejdfive 5 dnl po posledni zméné, ledaze pfislusny administrator
stanovi jinak,
o uzivatelé ani administratofi nesméji:
= yolit trivialni hesla,
= tvofit hesla na zakladé mnohonasobné opakujicich se znakl, udaju osobniho
charakteru, pfihlaSovaciho jména, e-mailu, nazvu systému nebo obdobnym zpusobem,
ani
= opétovné pouzit dfive uzité heslo, pfic¢emz pamét predchozich hesel musi obsahovat
alespon 12 pfedchozich hesel,
o uzivatel musi zménit heslo nejdéle po 18 mésicich,
o administrator musi zménit heslo nejdéle po 6 mésicich, pfi¢emz toto pravidlo se nevztahuje
na ucéty slouzici k obnové systému v pfipadé havarie,
o po prvnim pouziti vychoziho hesla bude vynucena jeho zména,
o heslo k obnoveni pfistupu bude zneplatnéno po jeho prvnim pouZziti nebo marném uplynuti
60 minut od jeho vytvofeni,

6.7. POZADAVEK CISTEHO STOLU A OBRAZOVKY

V pfipadé fyzického opusténi pracovisté v Nemocnici nebo v mist&, odkud se pracovnik tfeti strany
pfihlaSuje k ICT Nemocnice, je povinnosti tfeti strany a uZivatele zabezpecit pracovisté i pracovni
stanici pfed neopravnénym fyzickym i logickym pfistupem jinych osob takovym zplisobem, ktery je
pfiméfeny délce nepfitomnosti, napfiklad:

odhlaseni uzivatele,
uzamknuti stanice,
aktivace spofiCe obrazovky chranéného kvalitnim heslem,
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* bezpecné ulozeni nosicu dat a vytiskl klasifikovanych informaci,
e uzavieni oken, uzaméeni mistnosti,
» aktivace zabezpecCovaciho systému EZS apod.

Jedna-li se o nepfetrzity provoz, pfi némz se nelze odhlasit ze systému a stanice ¢i konzola serveru
musi zlstat v provozu napf. i v nonich hodinach, je nezbytné zamezit pfistupu k systému
neopravnénym osobam jinymi vhodnymi opatfenimi, ktera stanovi Manazer kybernetické
bezpec€nosti. VSechny neaktivni stanice €i terminaly musi byt po definovaném case necinnosti
automaticky zablokovany.

6.8. POZADAVKY NA OCHRANU MOBILNICH PROSTREDKU A PRACI NA DALKU

Nemocnice uplatiuje politiku ochrany pfistupu k mobilnim prostfedkim pouzivanym vné (tzn. mimo

chranéné prostfedi pocitacové sité€) Nemocnice, jako jsou napf. notebooky, ,chytré” mobilni telefony,

SD karty a dalSi zafizeni ¢i média funguijici jako nosiCe dat, kde mohou byt potencialné ohrozeny

klasifikované informace.

Pouziva-li tfeti strana mobilni prostfedky, v nichZz se nachazeji chranéné informace Nemocnice

klasifikované vy3Si nez ,nizkou“ Urovni (vefejné informace), je povinna takové prostfedky zabezpedit

nékterym ze stanovenych zpUsobu:

e ochrana zafizeni (dle typu mobilniho prostfedku),

e ochrana pfistupu k informacim v zafizeni (dle typu napf. PIN, gesto, biometrika, vicefaktorova
autentizace),

¢ Sifrovani dat (Sifrovaci nastroj a pouziti kvalitniho hesla),

e prip. fyzicka ochrana mobilniho prostfedku (pfenosna schranka chranéna zamkem s kddem).

Dostate¢nost zabezpeceni mobilnich prostfedkd pouzivanych k praci na dalku s ICT a informacemi
v Nemocnici posuzuje, pfipadné vhodné metody ochrany konkrétnich mobilnich prostfedku
stanovuje administrator se souhlasem Manazera kybernetické bezpecnosti.

7. POZADAVKY NA IT PROCESY

VSechny dulezité nebo kritické IT-procesy v ramci podpurnych aktiv (dale jen ,podplrné IT-procesy”)
tykajici se provozu, zpracovani dat a sluzeb poskytovanych tfetimi stranami, na kterych jsou zavisla
primarni aktiva, musi byt definovany, popsany a spravovany podle potfeby tak, aby:

* bylo mozno je zabezpecit,

* bylo mozno zajistit zastupitelnost jednotlivych vykonnych roli.

7.1. GARANT IT-PROCESU

Podplrné IT-procesy maji pfifazeného garanta (vlastnika procesu), ktery je zodpovédny za jejich
spravné provadéni. Administrator je garantem podpurnych IT-procest a odpovida za jejich
identifikaci, pfidéleni priorit a kontrolu vykonu smluvné dohodnutych IT-procest a souvisejicich
¢innosti pracovnik( tretich stran.

Garant podpurnych IT-procesu odpovida za jejich dokumentaci, popis postupu, jejich aktualnost a
evidenci. Garantem procesu muze byt stanoven i zastupce ftfeti strany, jedna-li se o zajisténi
podpurnych IT-sluzeb tfeti stranou. V takovém pfipadé mize byt zpracovani dokumentovanych
postupu smluvné vyzadovano po dodavateli takové sluzby.

Manazer kybernetické bezpecnosti zajiStuje nezavislou kontrolu podplrnych IT-procesu — revizi
postupu tfeti strany z hlediska dostatecnosti IT-procesu, aktualnosti, schvalenych pfistupt a ochrany
dat odpovidajici jejich klasifikaci.

7.2. DOKUMENTACE PODPURNYCH IT-PROCESU

Dokumentace podpurnych IT-procesu zajiStovanych tfeti stranou musi obsahovat minimalné:
garanta procesu,;

popis zpUsobu zpracovani a nakladani s informacemi Nemochnice;

pozadavky na planovani kapacit, pfip. zavislost na jinych systémech;

kontaktni osobu / misto pro hladSeni a FeSeni technickych ¢&i provoznich potizi (napf.
ServiceDesk);

+ zasady pro praci s klasifikovanymi informacemi v ramci IT-procesu a jejich zabezpeceni;

* postup obnovy IT-procesu po zavadeé, poruse, mimofadné udalosti nebo havarii.
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7.3. HLASENI INCIDENTU PODPURNYCH IT-PROCESU

Definovani, popis a uréeni priority podpurnych IT-procesu slouzi pro stanoveni odpovidajici reakce
na pravdépodobné bezpeé&nostni incidenty v téchto procesech. Rizeni incidentt obecné prislusi
Manazerovi kybernetické bezpeénosti.

V pfipadé zajiStovani podpurnych IT-procesl tfeti stranou musi byt aplikovany nasledujici kontrolni
mechanismy vzajemné komunikace s odpovédnymi osobami Nemocnice, zejména pro:

hlaseni zavad a selhani podpurnych IT-procesu;

hlaSeni bezpe€nostnich incidentd a zranitelnych mist (slabin) systém;

kontrolu ztraty nebo poruseni davérnosti informaci v systémech spravovanych tfetimi stranami;
pravidelné sledovani a vyhodnocovani auditnich zdznamd systém( spravovanych tretimi
stranami.

7.4. ZAJISTENIi ZASTUPITELNOSTI

V pfipadé podpurnych IT-procesu realizovanych tfeti stranou je uplatiiovan pozadavek na zachovani
kontinuity. Treti strana musi zajistit zastupitelnost pracovniku v dobé jejich nepfitomnosti. Pro tyto
pfipady musi byt v dokumentaci tfeti strany uvedena podrobna pravidla (napf. pro ukladani, resp.
obnovu hesel a pfistupovych kédd pro mimofadné udalosti, prokazatelné pfidéleni pfisluSnych
opravneéni zastupujicim pracovniklim, pozadavky pfesmérovani komunikace apod.).

7.5. POZADAVEK NA ODDELENi PROCESU VYVOJE OD OSTREHO PROVOZU

Vyvoj programového vybaveni je feSen dodavatelsky. Pokud dochazi k implementaci SW-nastroj(i
¢i k upravam systémd tfeti stranou, musi byt zajisténo, aby proces testovani nového systému & SW
nezasahoval do produkéniho prostfedi (do ,ostrého provozu®), a to zejména v pfipadé, kdy by mohl
negativné ovlivnit provozuschopnost podplrnych IT-procesi nebo bezpeénost ,ostrych dat®.
Migrace do ostrého provozu musi respektovat stanovené bezpecCnostni zasady a pravidla
Nemocnice zajistujici, Ze nedojde k neplanovanému pferuseni ¢innosti nebo kompromitaci dat.

7.6. ZMENOVE RIZENi

Implementace vyznamnych zmén (napf. pfechod na jiny systém, infrastruktury do cloudu, zména
dodavatele systému nebo novy informacni systém) v systému realizovanych tfeti stranou podléha
formalizovanému procesu zménovému fizeni, v jehoz ramci jsou zmény autorizovany odpovédnymi
osobami. Pozadované zmény musi byt jeSté pfed implementaci technicky pfezkoumany
administratorem a schvaleny ManaZerem kybernetické bezpecnosti.

Treti strany jsou povinny u programového vybaveni, OS a IS, jejichz spravu a provoz zajistuji:

+ omezit modifikace programovych balikd (customizace apod.) na nezbytné minimum,

* kontrolovat opravné ,balicky” pfed jejich implementaci do ostrého provozu, s ohledem na
ochranu pfed moznymi hrozbami, skrytymi kanaly a trojskymi koni,

* v pfipadé vyvoje nového SW externim dodavatelem je nutno zajistit pfislusné bezpecénostni
kontroly a smluvné oSetfit rizika.

7.7. POZADAVKY NA OCHRANU PRED SKODLIVYM SW

Informacéni systémy tfeti strany, z nichz se v ramci opravnéni pfipojuji pracovnici k systémum
Nemocnice, musi byt chranény pred Skodlivymi kédy pomoci vhodného SW. Antivirova ochrana
obecné musi plnit jak detekéni funkce, tak podle moznosti a potfeby i preventivni opatfeni
k zabranéni priniku nebo rozsiteni Skodlivého SW do systém Nemocnice. Informaéni systému treti
strany musi naplfovat nasledujici pozadavky:

+ vSechny pocitacové stanice, v€etné mobilnich zafizeni, s pfistupem k informacim Nemocnice
jsou kontrolovany na pfitomnost Skodlivého kddu a musi mit povinné zapnutou rezidentni AV
ochranu;

* na vSech pocitaCovych stanicich a mobilnich zafizenich musi byt zakédzano vypnout Ci omezit
tuto ochranu uzivatelem;

+ pro v8echny pracovniky tfetich stran plati zéakaz zasahovat do HW a SW konfigurace pocitace,
k némuz jim byl pfidélen pfistup, pokud to nevyzaduje plnéni smluvnich zavazku;

* spravnost, aktualnost a ucinnost nastaveni AV ochrany musi byt pravidelné kontrolovana a
ovérovana;

+ zvefejnéné opravné baliky (zaplaty) jsou po nezbytném ovéfeni funkénosti neprodlené
aplikovany na ohrozené systémy ¢i aplikace.
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7.8. ZALOHOVANI

Zalohovani informaci v Nemocnici je feSeno centralné. Pozadavky na zalohovani a zalohovaci
mechanismy jsou na zakladé dokumentovanych podpurnych IT-procesu definovany jejich garanty.

Treti strany musi zajistit, aby:

* byla zalohovana vsechna dulezita data nezbytna pro zajisténi kontinuity provozu jimi
spravovanych systémd nebo v ramci jimi poskytovanych IT-sluzeb, a to vhodnou definici
pozadavkl na zalohy,

+ se na lokalnich pocitaCovych stanicich nevyskytovaly zadné informace urCené ke sdileni a
podléhajici centralnimu zalohovani. Vyzaduje-li to charakter zpracovani, jsou individualni zalohy
dat na lokalnich PC (napf. u specifickych lokalnich agend) feSeny jednotlivé dle pozadavki
garantl téchto procesu povéfenymi zastupci Nemocnice a tretich stran.

Pokud na strané externich dodavatelll existuji zalozni kopie dullezitych informaci, musi byt
zabezpeceny pfed neopravnénym pfistupem.

7.9. POZADAVKY NA BEZPECNOST ELEKTRONICKE DOKUMENTACE

Pfi elektronické komunikaci s Nemocnici musi tfeti strany posuzovat bezpecénostni rizika, ktera
s sebou pfinasi komunikace prostfednictvim elektronické posty tak, aby nemohla zpusobit pferuseni
provozu Nemocnice €i pad systému nebo sluzeb, ztratu nebo kompromitaci nevefejnych
klasifikovanych informaci, infikovat pocCitacovou sit Nemocnice viry nebo jinym Skodlivym SW.

Treti strany jsou pfi své Cinnosti povinny splfiovat nasledujici bezpecnostni pozadavky:

» obsah elektronické posty, véetné pfiloh v riznych formatech pfijimanych zprav, musi byt chranén
proti Skodlivym kédim ucinnym antivirovym programem;

* nevefejné klasifikované informace Nemocnice musi byt pfi pfenosu prostiednictvim elektronické
posty (nebo obdobné formy komunikace prostfednictvim internetu) chranény, jinak nesmi byt v
nezabezpecené formé posilany elektronickou postou.

Vhodnym zpUsobem ochrany je napf. Sifrovani a pouziti elektronického podpisu.
7.10. POZADAVKY NA KRYPTOGRAFICKA OPATRENI

Nevefejné klasifikované informace Nemocnice v elektronické podobé nesmi opustit chranéné
prostfedi pocitaCové sité v oteviené formé. K jejich zabezpeceni a pfenosu mezi Nemocnici a tfeti
stranou musi byt ur€eny smluvné nebo jinou vzajemné dohodnutou formou stanovené systémy,
nastroje nebo kryptografické prostfedky.

8. ZAVERECNA USTANOVENI

Revize externi bezpec€nostni politiky probiha minimalné 1x rocné a zodpovida za ni Manazer
kybernetické bezpelnosti.

9. SOUVISEJiCi DOKUMENTY

e Zakon €. 181/2014 Sb., o kybernetické bezpenosti a 0 zméné souvisejicich zakonl (zakon
o kybernetické bezpecnosti), ve znéni pozdéjSich predpisl

o Vyhlaska &. 82/2018 Sb., o bezpelnostnich opatfenich, kybernetickych bezpe&nostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti
a likvidaci dat (vyhlaska o kybernetické bezpecnosti)
Zakon ¢. 110/2019 Sb., o zpracovani osobnich udaja

¢ Nafizeni (EU) 2016/679 ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaja
a o volném pohybu téchto udajd a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich udaja)

e Zakon €. 297/2016 Sb., o sluzbach vytvarejicich davéru pro elektronické transakce, ve znéni
pozdéjSich predpisl

o Zakon €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a
0 zméné nékterych zakonu (autorsky zakon), ve znéni pozdéjsich predpisu

e Zakon €. 262/2006 Sb., zakonik prace, ve znéni pozdéjSich predpisl
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